
　
３４卷　第１２期

２０１７年１２月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３４　Ｎｏ．１２

Ｄｅｃｅｍｂｅｒ２０１７

收稿日期：２０１７－０３－０１；修回日期：２０１７－０４－０７

基金项目：国家自然科学基金重点项目（６１６３２００９）；国家自然科学基金面上项目（６１４７２４５１）；湖南省研究生科研创新项目

（ＣＸ２０１５Ｂ０４７）
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摘　要：近年来，恶意程序的隐身性越来越强．针对这个问题，提出了一种基于系统管理模式（ＳｙｓｔｅｍＭａｎａｇｅｍｅｎｔ

Ｍｏｄｅ，ＳＭＭ）的隐藏进程检测模型（ＳＭＭｂａｓｅｄＨｉｄｄｅｎｐｒｏｃｅｓｓＤｅｔｅｃｔｉｏｎｍｏｄｅｌ，ＳＨＰＤ）．该模型能够有效地检测

系统中的隐藏恶意进程，同时保证自身的透明性．模型包括客户端和监控端两部分．客户端运行在ＢＩＯＳ中，利用内

外语义信息建立操作系统进程的多个视图，将建立的视图发送到监控端．监控端通过对比视图间的差异，识别出隐

藏的恶意进程．在提出的ＳＨＰＤ模型理论支持下，搭建了实验原型系统，并进行了功能测试和分析，实验结果证明

了该模型的有效性．
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１　引言

近年来，网络恶意程序迅速增多［１］．恶意程序隐

藏自身的存在痕迹，持续感染操作系统，逃避安全工

具的检测．现阶段恶意程序隐藏手段更底层化，这就

使网络安全面临更严峻的挑战．

关于恶意程序的隐身性问题，目前有很多研究

者提出了相关的解决方案．其中，使用最广泛的是基

于操作系统的检测方法［２］，这类检测系统安装和运

行在操作系统内部，通过对比应用层和内核层视图

差异来发现隐藏恶意程序，但是这类方法很容易被

更高等级恶意程序攻击，导致保护策略失效．另一类

方法是基于虚拟机监控器的检测方法［３］．这类方法

把检测程序放到操作系统外部，使其运行在虚拟机

监控器中．该方法通过验证内核完整性或者视图对

比来发现隐藏恶意程序，能够较有效地防止更高级
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恶意程序的攻击．但该类方法运行在虚拟机监控器

中，又面临着虚拟机逃逸攻击等威胁［４５］．

因此，本文提出一种基于系统管理模式（Ｓｙｓ

ｔｅｍＭａｎａｇｅｍｅｎｔＭｏｄｅ，ＳＭＭ）的隐藏进程检测模

型（ＳＭＭｂａｓｅｄＨｉｄｄｅｎｐｒｏｃｅｓｓＤｅｔｅｃｔｉｏｎｍｏｄｅｌ，

ＳＨＰＤ）．该模型分为客户端和监控端两个部分，利

用视图对比发现隐藏恶意程序，但客户端检测程序

运行在ＢＩＯＳ系统中，ＢＩＯＳ系统能够保证对于物理

内存的绝对隔离，所以能够使更高级恶意程序无法

对其攻击，并且避免了虚拟机逃逸攻击等威胁．

相比与现阶段的安全解决方法，本文的主要贡

献体现在以下几个方面：

（１）在系统管理模式的理论基础上，提出了

ＳＨＰＤ模型，将其客户端检测程序放到ＢＩＯＳ中，保

证了检测程序的绝对隔离性．

（２）利用系统管理模式，实现了对上层操作系统

的语义重建．

（３）实验验证了ＳＨＰＤ模型理论，证明其能有

效发现隐藏恶意程序，并且保护自身不受攻击．

２　系统管理模式

系统管理模式［６９］是一种为操作系统提供透明

机制的运行模式．该模式相关执行代码在ＢＩＯＳ中

实现．在操作系统启动之前，该模式的相关代码从

ＢＩＯＳ中加载到系统管理内存中．系统管理内存是

一种隔离内存，在任何其他模式下都不允许被访问．

系统管理模式的启动依赖于系统管理中断，当出现

系统管理中断时，开启系统管理模式．

系统管理模型拥有以下优良特性：

（１）系统管理模型可以访问系统中的所有物理

内存．

（２）启动系统管理模型之前，相关代码加载到系

统管理内存，加载完毕后不能修改．保证了代码的不

可篡改性．

（３）系统管理模式可以重建系统语义信息，不必

依赖上层操作系统．保证信息独立性．

由于系统管理模型拥有以上的优良特性，根据

其相关理论，构建ＳＨＰＤ模型．

３　基于系统管理模式的ＳＨＰＤ模型

ＳＨＰＤ模型包括两部分：客户端和监控端，如图

１所示．客户端触发系统管理中断，使其进入系统管

理模式．将系统的可信进程视图和不可信进程视图

发送到监控端．监控端使用视图对比技术，识别客户

端中的隐藏进程，发现恶意程序．ＳＨＰＤ模型主要从

以下五个步骤做到隐藏恶意程序的检测：

（１）客户端使用内部函数获取操作系统的不可

信进程视图，通过网络发送到监控端，进而触发模块

随机地触发中断，进入系统管理模式．

（２）客户端进入系统管理模式后，处理语义重建

模块．

（３）客户端利用重建的系统语义信息，获取当前

系统中的所有进程列表，得到上层操作系统的可信

进程视图．

（４）客户端通过网络模块把可信进程视图发送

到监控端，退出系统管理模式．

（５）监控端接收到客户端的可信和不可信进程

视图后，进行视图对比，获取视图差异，分析客户端

中隐藏程序的存在痕迹，并展示检测结果，由此发现

隐藏恶意程序．

图１　ＳＨＰＤ模型架构图

３．１　客户端模块

客户端的主要作用有以下几个方面：其一是使用

操作系统内部函数获取不可信进程视图；其二是利用

系统管理模式获取可信进程视图；其三通过网络把相

关视图信息发送到监控端．客户端由以下四个模块组

成：位于操作系统中的触发模块，位于系统管理模式

中的语义重建模块、视图获取模块和通信模块．

３．１．１　触发模块

触发模块的主要功能有两点：（１）触发系统管理

中断使系统进入系统管理模式；（２）获取操作系统不

可信进程视图，并发送到监控端．

触发系统管理中断的方式分为两种：基于软件

和基于硬件的触发中断方式．本文采用基于软件的

触发中断方式，该方式通过输入输出端口，直接向高

级电源管理控制寄存器写入数据，由此触发系统管

理中断，进入系统管理模式［１０］．

触发模块在触发系统管理中断前，利用操作系

统的内部函数获取当前的不可信进程视图，不可信

进程视图指的是操作系统展示的进程信息．此类信

息将通过网络发送到监控端，以便进行视图对比

２１１
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检测．

３．１．２　语义重建模块

经过触发模块触发了系统管理中断，由此进入

系统管理模式．客户端中的第二个模块语义重建模

块开始进入工作．

语义重建模块的主要工作是将系统管理模式

ＣＰＵ中的上下文信息进行读取，并将上下文中的虚

拟地址转换成物理地址．现给出语义重建模块中内

核虚拟地址和物理地址转换的伪代码描述．

算法１　内核虚拟地址和物理地址的转换

Ｖｉｒｔｕａｌ＿ｔｏ＿Ｐｈｙｓｉｃａｌ（ｖｉｒｔｕａｌ＿ａｄｄｒｅｓｓ）
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Ｏｕｔｐｕｔ：ｐｈｙｓｉｃａｌ＿ａｄｄｒｅｓｓ

１：Ｉｎｉｔｉａｌｉｚｅ（ＰＡＧＥ＿ＯＦＦＳＥＴ）

２：ｐｈｙｓｉｃａｌ＿ａｄｄｒｅｓｓ＝（ｕｎｓｉｇｎｅｄｌｏｎｇ）（ｖｉｒｔｕａｌ＿ａｄｄｒｅｓｓ）

－ＰＡＧＥ＿ＯＦＦＳＥＴ

３：ｒｅｔｕｒｎｐｈｙｓｉｃａｌ＿ａｄｄｒｅｓｓ

３．１．３　视图获取模块

视图获取模块根据语义重建模块提供的上层操

作系统的语义信息获取可信进程视图．

该模块的作用是将语义重建之后得到的当前进

程物理地址进行分析．所有进程以环形双向链表存

储，当获取到当前进程物理地址后，对该环形双向链

表进行遍历，得到所有进程的信息，也就是可信进程

视图．

可信进程视图获取的伪代码描述如下所示．

算法２　可信进程视图获取

Ｔｒｕｓｔｅｄ＿Ｐｒｏｃｅｓｓ＿Ｖｉｅｗ（ｃｕｒｒｅｎｔ＿ｔａｓｋ）

Ｉｎｐｕｔ：ｃｕｒｒｅｎｔ＿ｔａｓｋ／／当前进程的ｔａｓｋ＿ｓｔｒｕｃｔ的物理

地址

Ｏｕｔｐｕｔ：ＴＰＶ［ＭＡＸ＿ＰＲＯ＿ＬＥＮ］　／／可信进程数组

１：　ＴＰＶ［ＭＡＸ＿ＰＲＯ＿ＬＥＮ］＝ＮＵＬＬ

２：ｔ＿ｐｒｅｖ＝ｃｕｒｒｅｎｔ＿ｔａｓｋ－＞ｐｒｅｖ＿ｔａｓｋ

３：ｔ＿ｎｅｘｔ＝ｃｕｒｒｅｎｔ＿ｔａｓｋ－＞ｎｅｘｔ＿ｔａｓｋ

４：ｉ＝０

５：　ＴＰＶ［ｉ］＝ ｃｕｒｒｅｎｔ＿ｔａｓｋ；

６：　ｗｈｉｌｅｔ＿ｐｒｅｖ！＝ｔ＿ｎｅｘｔ＆＆ｔ＿ｐｒｅｖ－＞ｎｅｘｔ＿ｔａｓｋ
！＝ｔ＿ｎｅｘｔ　Ｄｏ：／／遍历链表

７：　　ＴＰＶ［＋＋ｉ］＝ ｔ＿ｐｒｅｖ

８：　　ＴＰＶ［＋＋ｉ］＝ ｔ＿ｎｅｘｔ

９：ｔ＿ｐｒｅｖ＝ｔ＿ｐｒｅｖ－＞ｐｒｅｖ＿ｔａｓｋ

１０：ｔ＿ｎｅｘｔ＝ｔ＿ｎｅｘｔ－＞ｎｅｘｔ＿ｔａｓｋ

１１：　ｉｆｔ＿ｐｒｅｖ＝ｔ＿ｎｅｘｔ　Ｄｏ：

１２：　　ＴＰＶ［＋＋ｉ］＝ ｔ＿ｐｒｅｖ

１３：ｒｅｔｕｒｎＴＰＶ［ＭＡＸ＿ＰＲＯ＿ＬＥＮ］

３．１．４　通信模块

通信模块的功能主要有如下两个方面：其一接

收模块获取的可信进程视图，将其发送到监控端；其

二退出系统管理模式，返回系统管理中断前的状态．

本文采用在系统管理模式中直接发送数据包的

方式进行数据传输，该方式不经过操作系统，可以有

效地防止恶意攻击者对发送数据的修改，保证数据

的完整性．

当视图获取模块得到可信视图后，可信视图以

数据包形式传输给通信模块，通信模块把最终的可

信视图数据传输到监控端．传输完毕后，通信模块给

出退出系统管理模式指令，结束该模型的整个客户

端工作．

３．２　监控端模块

经过上一节客户端模块的所有工作后，监控端

模块启动，接收到客户端传送的可信视图和不可信

视图．监控模块对视图进行差异对比，由对比结果推

测是否有隐藏恶意程序．监控模块还负责监控客户

端的通信频率，如果通信频率不正常，说明客户端触

发模块被恶意程序攻击．

可信视图和不可信视图差异对比图如图２

所示．

图２　隐藏进程检测对比图

左边的ｕｓｅｒ＿ｐｒｏｃｅｓｓ为不可信视图元素，右边

的ｔａｓｋ＿ｓｔｒｕｃｔ为可信视图元素，由对比差异可知，

隐藏恶意程序为ｔａｓｋ＿ｓｔｒｕｃｔ［ｉ］．由此监控模块的任

务完成．该模型的总体工作结束，按照预期的理论分

析，监控端与客户端的相互配合，能够很好的发现隐

藏的恶意程序，提供网络安全保障．

４　实验及结果分析

为了验证ＳＨＰＤ模型的有效性，本文实现了

ＳＨＰＤ原型系统，并根据运行结果分析ＳＨＰＤ的检

测能力．系统的流程图如图３所示．
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图３　系统检测流程图

４．１　系统配置

客户端：ＡＳＵＳＭ２Ｖ＿ＭＸ＿ＳＸ主板、２．２ＧＨｚ

ＡＭＤ Ｓｅｍｐｒｏｎ ＬＥ１２５０ＣＰＵ、２ ＧＢ Ｋｉｎｇｓｔｏｎ

ＤＤＲ２ＲＡＭ、ＲＳ２３２接口；Ｌｉｎｕｘ２．６．３２．

服务端：ＩｎｔｅｌＣｏｒｅｉ５４５９０　３．１ＧＨｚＣＰＵ；４

ＧＢＤＤＲ３ＲＡＭ；Ｌｉｎｕｘ３．１３．０３２．

４．２　功能测试

本次测试使用具有隐藏进程功能的ＬｉｎｕｘＲｏ

ｏｔｋｉｔ（ｗｎｐｓ）来验证ＳＨＰＤ的检测能力．首先，在客

户端使用ｉｎｓｍｏｄ命令加载内核模块ｗｎｐｓ（ｉｎｓｍｏｄ

ｗｎｐｓ．ｋｏ），其次，在客户端启动后门程序ｂａｃｋｄｏｏｒ，

接下来，使用内核模块ｗｎｐｓ提供的命令隐藏ｂａｃｋ

ｄｏｏｒ进程，最后，在客户端使用ｐｓ指令和ｐｒｏｃ文件

系统确认ｂａｃｋｄｏｏｒ进程被隐藏．

通过客户端和监控端的交互，得到了如图４所

示的不可信进程视图和如图５所示的可信进程视

图．对比两个视图的差异，由此发现隐藏恶意程序．

图４中的不可信进程视图展示了在操作系统内

通过／ｐｒｏｃ目录提取的进程列表，图５的可信进程

视图给出了在系统管理模式中通过提取ｔａｓｋ＿ｓｔｒｕｃｔ

链表获得的进程列表．由图４和图５可知，１５４０号

进程在可信进程视图中可见，在不可信进程视图中

不可见，这说明ｂａｃｋｄｏｏｒ进程在操作系统内部被

隐藏．

为验证ＳＨＰＤ模型的适用范围，本文测试了多

个典型的隐藏程序，涉及了多种不同的隐藏技术，例

如，ｌｒｋ５是典型的用户态Ｒｏｏｔｋｉｔ，通过替换用户态

的ｌｓ，ｐｓ，ｎｅｔｓｔａｔ等指令达到隐藏效果，ｋｎａｒｋ，ａｄｏｒｅ

＿ｎｇ都是典型的内核态Ｒｏｏｔｋｉｔ，但隐藏技术却不尽

图４　不可信进程视图

图５　可信进程视图

相同，其中，ｋｎａｒｋ通过修改系统调用表隐藏攻击

者，ａｄｏｒｅ＿ｎｇ通过修改ＶＦＳ层处理函数实现隐藏

目的．表１列出了ＳＨＰＤ对多种隐藏程序的检测结

果，其中“”表示成功检测隐藏进程，“”表示未检

测到隐藏进程．

表１　ＳＨＰＤ对多种隐藏程序的检测结果

内核版本 隐藏级别 隐藏进程

ｌｒｋ５ ２．４，２．５ 用户态 

ｋｎａｒｋ＿０．５９ ２．２，２．４ 内核态 

ａｄｏｒｅ＿ｎｇ ２．４，２．６ 内核态 

ｄｄｒｋ ２．６
内核态

用户态

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　　由表１可知，ＳＨＰＤ模型能够检测到多种隐藏的

恶意程序，在检测的同时，还能保证模型自身不被受到

攻击，实验证明了ＳＨＰＤ模型的有效性和安全性．

５　结束语

针对新型隐藏恶意程序，本文提出了基于系统

管理模式的隐藏进程检测模型ＳＨＰＤ．该模型利用

可信视图和不可信视图对比差异，能够有效的检测

出恶意隐藏进程，并保证自身的安全隔离性．实验证

明了该模型的有效性．
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证明，所提算法能有效地延长ａｄｈｏｃ网络的使用

寿命．
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